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Milattan once 5.inci yuzyilda Pers Krali Daryus&rsquo;un elinde tutsak olan eski Yunanli
komutan Histiaeus, Anadolu&rsquo;da Milet sehrindeki damadi Aristagoras&rsquo;a gizli bir
mesaj gondermek istedi. Histiaeus kolesinin basini tras ettirip mesaji dogme yaptirdi. Saclari
dogmeyi ortecek kadar uzadiginda kole Milet sehrine gonderildi. Iste Heredot, bilgi saklama
sanati steganografinin eski zamanlardaki ilk uygulamalarindan birisini boyle haber veriyor.
Sanat geliserek caglar boyunca insanlarin gizli bilgileri birbirlerine gondermelerini sagladi.
Eski Romalilar mektup satirlari arasina gizli mesajlarini meyva ozleri, sut gibi tabii
kaynaklardan elde ettikleri gorunmez murekkeplerle yazdilar. Bugun bile cocuklar
casusculuk oyunlarinda, ancak isitildiginda gorulen murekkeplerle gizli mesajlar yaziyorlar.
kinci Dunya savasinda Almanya&rsquo;da mikro-nokta (microdot) teknolojisini gelistirildi.
Gizli mesaj, plan ve harita gibi dokumanlar fotografik metodlarla nokta boyutlarina kucultulup
mektuplarda noktali harf ve noktalama isaretlerinin uzerine yapistirilarak saklandi.
Steganografinin yaygin kullanilmasi karsisinda muttefikler de gazete kupurleri, orgu tarifleri,
cocuklarin cizdikleri resimler gibi mikro-noktalarin kolaylikla gizlenebilecegi malzemelerin
posta ile gonderilmesini yasakladi. Sovyet Rusya&rsquo;da yurtdisindan gelen ve yurtdisina
gonderilen butun mektuplar teker teker acilip incelendi.

Tabii teknolojinin hizli gelisimi bu tedbirleri bosa cikardi. Artik herkes (!) steganografinin
avantajlarindan kolaylikla yararlanabiliyor. New York ve Washington&rsquo;a yapilan
saldirilardan sonra da teroristlerin eBay, Usenet ve Amazon gibi populer web sitelerinde
hatta porno sitelerinde bilgi sakli resimler kullanarak haberlestikleri iddia edilmisti.
Resimlerde sakli bilgileri tesbit etmek icin yapilan calismalarda, ozel analiz programlari
kullanilarak iki milyonun uzerinde goruntu dosyasi incelendi. Beyaz Saray savasin
baslamasindan sonra televizyon kanallarini, gizli mesajlar tasiyabilecek teroristlerin video
goruntulerini yayinlamamalari konusunda uyardi.

Uzmanlar internetten en az 28 steganografi yaziliminin freeware veya shareware olarak
yuklenebilecegini belirtiyorlar. Steganografi yazilimlarinin kullaniminin cok kolay olmasi ve
bilginin saklanmadan once sifrelenebilmesi ulusal guvenlik birimlerinde endiselere sebep
olmaktadir. Internet uzerindeki yogun e-mail trafigi icinde sifrelenmis mesajlar ates bocekleri
gibi dikkat cekiyor, gizlimesajlar saklayan yazi, ses ve goruntu dosyalari ise kalabaliga
karisabilirler!

Steganografik Yazilim

Bilgisayarla steganografi iki temel prensipten yararlanmaktadir. Birincisi sayisallastirilmis
goruntu veya ses kaydedilmis dosyalarin iceriklerinin, goruntu veya ses kaydina zarar
vermeden bir dereceye kadar degistirilebilmesidir. Diger prensip ise, insanlarin goruntu, renk
ve ses kalitesindeki ufak degisiklikleri fark edememesidir.

Yazi dosyalarinda kullanilan bilgi saklama teknikleri: satir araliklarinin, kelime araliklarinin ve
harf ozelliklerinin degistirilmesidir. Satir araliklarini milimetrenin ondabiri kadar
farklilastirmak, basit olcumler yaparak en kolay yakalanabilen yontemdir. Kelime
araliklarindaki farklari yakalayabilmek icin, metnin ayni font ve puntoda yeniden yazilmasi ve
karsilastirilmasi gereklidir. Kuyruklu harflerin (b, p, h gibi) uzunluklarini degistirmek metin
uzerinde yogun bilgi saklamakta kullanilan, farkedilmesi guc bir tekniktir.

Bilgi saklamak icin, gereginden fazla detay tasiyan 16-bit ses, 8-bit veya daha da detayli
24-bit goruntu dosyalarindan kolaylikla faydalanilmaktadir. Goruntu dosyalarinda piksel
renklerinin en az degerli (least significant) bit&rsquo;lerinin degistirilmesi goruntu uzerinde
gozle farkedilebilir bir degisiklik yapmamaktadir.



S-Tools Windows95/98/NT icin yazilmis en iyi ve en cok kullanilan programlardan birisidir. Bu
programi kullanarak .gif, .omp ve hatta .wav dosyalari icin bilgi saklayabilirsiniz. llave olarak
S-Tools saklanacak bilgileri sifrelemek ozelligine de sahiptir. Simetrik anahtarli sifreleme
algoritmalarindan DES (modasi gecti), veya gunumuzde tercih edilen 3-DES veya IDEA
algoritmalari kullanilabilmektedir.

Steganografi uygulanmis dosyalar tek baslarina tamanen masum gorunmekte, ancak
orijinalleri ile karsilastirildiginda farkedilebilmektedir. Basarili bir uygulama icin herkesin iyi
tanidigi resimlerin kullanilmamasi, daha cok yarim tonlarin belirgin oldugu goruntulerin
tercih edilmesi tavsiye edilebilir.

Basarili bir baska steganografi urunu de Steganos Security Suite. Bu paketin icinde
sifrelenmis sanal surucu, Internet iz silici, sifreleyici gibi guvenlik araclari bulunuyor.
Saklamak istediginiz bilgiler AES ve Blowfish sifreleme algoritmalari kullanilarak sifrelenip
.bmp ve .wav dosyalarina yerlestirilebilmektedir. Sorf yaparken ziyaret ettiginiz siteler ile ilgili
bilgiler bilgisayarinizda saklanmakta ve merak eden kisilerin internetteki faaliyetlerinizi
izlemesine imkan vermektedir. Steganos Suite icinde yer alan Internet iz silici ile bu bilgileri
de bilgisayarinizdan silebilirsiniz. Yine Suite icinde yer alan Shredder programi silinen
alanlari bozarak bu bilgilere erisimi imkansiz hale getirmektedir. Sekil-1&rsquo;deki resim
icine Steganos Security Suite ile bir yazi dosyasi saklanarak Sekil-2&rsquo;deki resim
olusturulmustur.

Scramdisk, steganografik ozelliklere sahip diger bir sifreleme programi. Bu programi
kullanarak .wav dosyalarini sifrelenmis sanal surucu haline getirip saklamak istediginiz
bilgileri bu dosyalara kaydedebilirsiniz. Sifrelenmis partisyon orijinal dosyanin %25&rsquo;|
ile %50&rsquo;si arasinda yer kaplayabilmektedir.

Sayisal Watermarking (Filigran)

Lazer yazicilar, hatta fotokopi makinalari yayginlasmadan evvel, kirtasiyecilerden sayi ile
aldigimiz ithal dosya kagitlarinda isiga tutuldugunda secilen gizli damga baskilarini
hatirlayabilirsiniz. Kagit banknotlar uzerinde yer alan filigranlar da ancak isiga tutuldugunda
gorulebilir. Modern Steganografi uygulamalarindan bahsederken anlatiimasi gereken sayisal
watermarking de goruntu ve ses dosyalarinda kopyalanmayi onlemek amaciyla damgalar
birakiyor. Ozel programlar kullanilarak okunabilen bu damgalardan dosyanin uretildigi tarih,
copyright sahibi, ureticiye nasil ulasilabilecegi gibi bilgiler elde edilebiliyor. Eger bir
tasarimci iseniz, hergun pek cok yeni urunun kopyalandigi, calindigi internet ortaminda,
urunlerinizi korumak icin bu teknolojiden yararlanabilirsiniz.

Internet uzerinde watermarking urunleri pazarlayan pek cok firma var. Digimarc, milyonun
uzerinde satis yaptigini iddia eden oncu firmalardan. Photoshop veya CorelDraw ile birlikte
plug-in olaralk kullanilabilen PictureMarc veya kendi basina kullanilabilen ReadMarc&rsquo;l
website&rsquo;lerinden ucretsiz olarak indirebilirsiniz. Digimarc, internette yayinlayacaginiz
goruntulere watermark yerlestirmek icin Creator ID isimli urununu bir yil icin bedava
kullaniminiza sunuyor. Firmanin sirketlere yonelik bir baska urunu de internette watermark
koydugunuz urunlerinizin pesine dusen ve izinsiz kullanimlari yakaladiginda raporlayan
MarcSpider.

Artik sanatci ve sirketlerin internette yayinladiklari goruntu urunlerini watermarking
uygulayarak koruyabileceklerini dusunuyorsaniz, yaniliyorsunuz. Watermarking ile korunmus
goruntuler parlaklik ve kontrast ayarlarinin degistirilmesi,ozel filtrelerin kullanilmasi, kagida
baski veya taram gbi bir cok yonteme karsi koyabiliyor. Ancak StirMark ve UnZign gibi,



watermarking teknolojisinin internette uygulanmasindan hemen sonra ortaya cikan bazi
programlar kullanilarak damga bertaraf edilebiliyor. Aslinda, kullanicilarin watermarking
algoritmalarininin etkinligini degerlendirmeleri icin hazirlanan bu programlar maalesef ayni
zamanda resim kalitesine pek zarar vermeden watermarking izlerini de yok edebiliyor.

Sonuc olarak, tedbirler ve karsi-tedbirler, hepsi benzer dusunce, gayret ve teknoloji urunu.
Gecici savunma, karsi-tedbirlerin herkesin eline kolaylikla gecmeyecegi varsayimina
dayaniyor.

GIF Goruntulerinde Renk Modeli

GIF goruntulerinde kullanilan renkler, O ile 255 arasi deger alabilen uclu kumelerle ifade
edilmektedir. Ilk sayisal deger kirmizi, ikincisi yesil ve sonuncusu da mavi tonlarina karsi
gelmektedir. Sayisal deger buyudukce renk daha koyulasmaktadir. Uc temel renkten
faydalanilarak arzulanan renk olusturulmaktadir. RGB (Kirmizi-Yesil-Mavi) renk modelinde
256 x 256 x 256 = 16,777,216 degisik renk ifade edilebilmektedir.
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GIF goruntusunde kullanilacak renklerin listesine palet adi verilmektedir. Gunumuzde
Internette erisilebilen GIF goruntulerinde genellikle 8-bit paletler kullanilmaktadir. 8-bit
sayilarla ancak 255 farkli deger olusturulabildiginden, her GIF goruntusunde = 16,777,216
renkten ancak 255 degisik renk secilebilmektedir.

GIF goruntusu piksel adi verilen hucrelerden olusan bir tablodur. Her hucrede yer alan sayi
goruntu paletindeki bir rengi gostermektedir.

Steganografik Kodlama Ornegi

Steganografi programi GIF goruntusunun renk paletininin bir kopyasini olusturur. Yeni
palette renkler, renk modelindeki siralarina gore yeniden duzenlenir. Piksellerde yer alan
sayilarin (ikilik sistemde) en az degerli basamaklari saklanacak mesajdan bir basamaklik bilgi
ile degistirilir.

Palette olusturulan yeni sayinin gosterdigi renk bulunur. Piksele rengin orijinal paletteki
numarasi yazilir. Artik piksel, mesajdan alinan bilgiye gore eski rengini veya palette yer alan
yakin bir rengi gostermektedir.

Renk Paleti
Sira Numarasi
Renk Kodu

28
67,365,897

29
69,321,456

30
67,500,788

31
66,552,639

&hellip;..
&hellip;..

1,589 numarali piksel
28
Programin olusturdugu sirali palet

Sira Numarasi
Renk Kodu

14 (0000 1110)
66,552,639



15 (0000 1111)
67,365,897

16 (0001 0000)
67,500,788

17 (0001 0001)
69,321,456

&hellip;..
&hellip;..

Mesajdan alinan sayi
0

67,365,897 numarali rengin yeni palette karsiligi 15 (0000 1111)&rsquo;dir. Son basamak
degistirildiginde (0000 1110) yeni palette gosterilen renk 66,552,639. Bu rengin orijinal
paletteki sira numarasi 31&rsquo;dir.

Islemden sonra

1,589 numarali piksel
31

Cozumlemek icin once sirali paletteki rengin sira numarasina ulasilir. Sira numarasinin son
basamagindaki sayi saklanan mesajdan alinmistir
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